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بإصدارھناكوالاتصالاتالنقلوزارةقامتمیانمار،فيالإنسانیةوالأزمةالإنسانحقوقانتھاكاتاستمرارومع،2019یونیوفي
المحمول في أجزاء من ولایة راخین وولایة تشین المجاورة لھا. ونقلا عنبحجب الإنترنت عبر الھاتفلشركات الاتصالاتتعلیمات

منطمتي "اضطرابات السلام" و "الأنشطة غیر القانونیة"، تزعم حكومة میانمار أنھا قامت بحجب الانترنت "لمصلحة الشعب".
وكان قد أثر الحجب على أكثر من ملیون شخص ومنعھم من الوصول إلى المعلومات والاتصالات الأساسیة مما نتج عنھ تعطیل للجھود

Fortifyمؤسسةمنسمیثماثیوقالوكماالإنسانیة. Rightsضدالمستمرةالجماعیةالإبادةسیاقفيیحدثالإغلاق"ھذاأن
"الروھینجا" وجرائم الحرب ضد سكان "راخین" وحتى لو كان الھدف منھ استھداف المسلحین ، فھو غیر مناسب بشكل كامل".

حیثالمجاورةبنجلادیشوفينفسھالشھرخلالوفيمستمراً.یزاللالكنھ،2019سبتمبرفيمدنخمسفيجزئیًاالحجبرفعتم
الروھینجااللاجئینمخیماتفي4Gو3Gخدماتبحظرالمحمولالھاتفمشغليالسلطاتأمرتالروھینجا،منالكثیرإلیھافر

تواصلتزالولاالعالمعنمعزولة"راخین"فيمدنأربعتزاللا2020عامدخولناومعللروھینجا.SIMبطاقاتبیععنوالتوقف
بنغلادیش الحد من خدمات الانترنت في مخیمات اللاجئین.

https://www.telenor.com/network-shutdown-in-myanmar-21-june-2019/


التوثیق خلال حجب الانترنت

كانAccessNowمؤسسةترعاھاوالتي"KeepItOn"#لحملةفوفقًاالإنترنت.إغلاقعملیاتقتزدادالعالميالصعیدعلىأما
و،2017عامفي106و،2018عامفي196بـمقارنة،2019یولیوإلىینایرمنالفترةفيللإنترنتمتعمدًاحجب128ھناك
.2016عامفي75

حول العالم تقوم الحكومات بالتعاون مع قطاع الاتصالات، بإغلاق الإنترنت بشكل متزاید كاستراتیجیة لقمع المجتمعات، ومنع التعبئة
وأیضًا وقف المعلومات المتعلقة بانتھاكات حقوق الإنسان من توثیقھا ومشاركتھا.

ید بید.""حجب الانترنت وانتھاكات حقوق الإنسان یتعاونان سویا
AccessNow-تایيبیرھان

یمكن أن تتخذ عملیات حجب الانترنت أشكالاً متعددة، بما في ذلك العوائق التي تستھدف تطبیقات أو مواقع بعینھا أو إیقاف تشغیل بیانات
الھواتف الخلویة.

تھدف جمیع أنواع حجب الانترنت إلى تعطیل القدرة على توصیل المعلومات وفضح الانتھاكات في الوقت الفعلي وغالبًا ما تحدث أثناء
الاحتجاجات والانتخابات أو فترات عدم الاستقرار السیاسي، وغالبًا ما تكون مصحوبة بقمع الدولة المتزاید والھجمات العسكریة والعنف.

وفي حین أن الحكومات قد تحاول تبریر الإغلاقات باسم "السلامة العامة" أو لأسباب أخرى، فإن محاولات حجب الانترنت تحدث
بوضوح في لحظات تخشى فیھا الدول القمعیة فقدان السیطرة على شعوبھا. تنتھك عملیات الحجب حقوق الإنسان وتعطل حیاة الناس

وسبل عیشھم بشدة كما أن لھا تأثیرًا اقتصادیًا عالمیًا.

توثیق انتھاكات حقوق الإنسان لا یقل أھمیة عن أي وقت مضى أثناء حجب الإنترنت. حتى إذا كان یتعذر مشاركة المعلومات في الوقت
نفسھ، یمكن أن تكون الوثائق وسیلة للحفاظ على الأصوات التي تحاول السلطات إسكاتھا، ولضمان الحصول على أدلة على الانتھاكات

التي یمكن استخدامھا للمطالبة بالمساءلة لاحقًا.
بطبیعة الحال، فإن السیاق القمعي والعقبات التكنولوجیة لإغلاق الإنترنت تجعل انتھاكات الوثائق - والحفاظ على تلك الوثائق بشكل آمن -

دونمشاركتھاوحتىالتشغیل؟إیقافأثناءعلیھاوالحفاظبھمالخاصةالفیدیومقاطعالتقاطللنشطاءیمكنكیفtوخطورة.تحدیاأكثر
اتصال بالإنترنت ، والقیام بذلك بطرق أكثر أمانًا؟

ھذه السلسلة من التدوینات ستحاول الإجابة على تلك الاسئلة

من خلال عملنا مع النشطاء الذین عانوا من إیقاف تشغیل الإنترنت، تعلمنا بعض النصائح والنھج المفیدة لالتقاط والحفاظ على وثائق
یمكنولكنالاعتبارفيAndroidأجھزةوضعمعبكتابتھاقمناالسلسلة.ھذهفينشاركھاالتيالإنترنتإیقافعملیاتأثناءالفیدیو
أیضًا.iPhoneأجھزةعلىالنصائحتطبیق

تتطلب بعض الاستراتیجیات التخطیط المسبق (وغالبًا الوصول إلى الإنترنت) ، لذلك من الجید أن تقوم بمراجعتھا وتنفیذ أي خطوات قبل
أن تكون في موقف لا یتوفر لدیك فیھ الإنترنت وتحتاج إلى توثیق.

احفظ نسخة من أي من البرامج التعلیمیة حتى تتمكن من الرجوع إلیھا أو مشاركتھا أثناء إیقاف التشغیل.
وأخیرًا ، ابدأ في ممارسة التقنیات والأسالیب بشكل یومي حتى تصبح قبل أن تكون في حالة أزمة.

:التجھیز
تجھیز الھاتف المحمول للتوثیق في حالة حجب الانترنت

:التصویر
ھل یجب أن استخدم ھذا التطبیق للتوثیق؟

https://www.accessnow.org/keepiton/
https://www.accessnow.org/
https://internethealthreport.org/2019/internet-slowdowns-are-the-new-shutdowns/


:الحفاظ والصیانة
الحفاظ على المادة الموثقة خلال فترة حجب الانترنت، ووجود نسخة آخرى احتیاطیة بدون أنترنت أو كومبیوتر.

:المشاركة والنشر والتواصل
مشاركة المواد والتواصل خلال انقطاع الانترنت.

keepItOn#دلیلمن

ملاحظة أخیرة: على الرغم من أن ھذه النصائح یمكن أن تساعدك في الاستمرار في التوثیق في مواجھة حجب الانترنت إلا أننا نرید
التأكید على أن الحل النھائي یجب أن یكون لاستعادة الوصول إلى الإنترنت والدفاع عن حق الناس في التوثیق وحریة التعبیر وتداول

المعلومات.
ومشاركةبمراقبةیقومونالأخرىالمؤسساتمنوالعدیدAccessNowوNetBlocksمثلمؤسساتتقودھاعالمیةحركةھناك

المعلومات حول عملیات الحجب بشكل نشط. وینخرط المحامون أیضاً على مستوى العالم في التقاضي الاستراتیجي ضد عملیات الحجب.
وبالتأكید  نحن متضامنون مع عملھم لدعم حقوق الإنسان.

*************************************************************************************************************

ضبط ھاتفك للتوثیق أثناء حجب الإنترنت

سلسلة تدوینات التوثیق أثناء حجب الانترنت
بواسطة إیفون ن ج

ھذه التدوینة جزء من سلسلة تدوینات التوثیق أثناء حجب الاننترنت

بالمشاركة مع أرول باركش

2020ینایر31فيمراجعتھتمت

على الرغم من حجب الإنترنت، لا یزال بإمكان المھتمین بالتوثیق التقاط مقاطع الفیدیو المھمة والتي یمكن مشاركتھا أثناء عدم الاتصال
بالانترنت أو عندما عند عودتھ مرة أخرى.

إلیك بعض النصائح التي تعلمناھا من الناشطین والخبراء لإعداد ھاتفك للتوثیق في وضع عدم الاتصال. لاحظ أن بعض الخطوات تتطلب
الاتصال بالانترنت، لذلك یجب أن یتم ذلك قبل حدوث الحجب أو خلال فترات عودة الانترنت. أیضًا، لا تنتظر حتى تكون في موقف
حرج أو لیس لدیك الكثیر من الوقت لتفعیل ھذه الخطوات ؛ افعلھا الآن ، واستغرق كل الوقت الذي تحتاجھ في استعمال ھاتفك قبل أن

تضطر إلى استخدامھ أثناء أزمة.

غالبًا ما تتزامن عملیات الإغلاق مع زیادة الرقابة على المعلومات والقیود المفروضة على حریة التعبیر والتجمع. إذا كنت تحاول
التوثیق، فعلیك اتخاذ احتیاطات إضافیة لحمایة نفسك ومعلوماتك خلال ھذه الفترات. إذا كان ھناك خطر من قیام السلطات بمصادرة

ھاتفك، أو إجبارك على فتحھ والكشف عن محتویاتھ (أثناء ححب الانترنت أو في أي وقت آخر)،  ففكر مثلا في استخدام ھاتف منفصل
للتوثیق من ھاتفك الشخصي الأساسي. یمكن أن یساعد ھذا في تقلیل المعلومات التي تحملھا والتي یمكن اختراقھا (مثل جھات الاتصال

https://netblocks.org/
https://www.accessnow.org/


والحسابات والرسائل وغیرھا). إذا لم تتمكن من استخدام جھاز آخر، فلا یزال بإمكانك اتباع ھذا الدلیل لتقلیل كمیة البیانات الحساسة
وتحسین مستوى الأمان على ھاتفك الأساسي.

لو كنت ستقوم باستخدام ھاتف قدیم فعلیك مسحھ أولاً.

لمسح ھاتفك قم بإعادة ضبط المصنع.

ملاحظة: أظھرت الدراسات أن تشغیل إعادة ضبط المصنع على ھاتفك لا یؤدي بالضرورة إلى مسح جمیع البیانات. في الواقع ، فإن
الھاتف!استخدامإعادةفيترغبكنتإذاخیارًالیستالطریقةھذهلكن،الھاتفتدمیرھيالبیاناتلمسحفقط٪100الآمنةالطریقة

معظمعلىالافتراضيھوالتشفیرالمصنع.ضبطإعادةقبلجھازكمحتویاتتشفیرمنالتأكدAndroidمھندسیقترحالمقالةھذهفي
الھواتف الحالیة على أي حال ، ولكن في حالة عدم التشفیر ، انتقل إلى الإعدادات> الأمان> تشفیر الھاتف ثم إعادة الضبط المصنع وبھذه

الطریقة، یتم فقد مفتاح التشفیر ، وحتى إن كان ھناك أي مواد لم یتم مسحھا فلن تكون قابلة للقراءة.

تعود على ممارسة أدوات الأمان الأساسیة في ھاتفك

ھناك ممارسات عامة للأمان خاصة بالھاتف المحمول ویمكن أن تكون فعالة في كل المواقف ، سواء كنت تقوم بالتوثیق أثناء حجب
٪100بنسبةالأمنیضمنشيءلابأنالتنبیھمعالأخرى.المنظماتمنالمفیدةالمصادربعضیليفیمالا.أوالانترنت

بعض النصائح الرئیسیة تشمل:
تأكد من تشفیر ھاتفك. تحتوي الھواتف الأحدث على تشفیر افتراضیًا. إذا لم تكن متأكدًا من إذا كان ھاتفك مشفر أم لا، فقم بالتحقق من

إعدادات الأمان على ھاتفك.
الأمنیة.الثغراتإصلاحعلىغالبًاتعمللأنھا،منتظمبشكل)OS(التشغیلنظامتحدیثاتبتشغیلقم

قم بتحدیث تطبیقاتك المھمة (مثل تطبیقات المراسلة) بانتظام.
الوجھ.معرفأواللمس/البصمةعلىیعتمدولاالأقلعلىأرقام6علىیحتويللھاتفقويمروررمزبتعیینقم

إعداد قفل الشاشة
الفردیة.للتطبیقاتGPSالأذوناتمنأیضابالتحققوقمإلیھا،حاجةفيتكنلمإذاGPSالموقعخدماتتشغیلبإیقافقم
الجھاز.تتبعلتجنب،إلیھاتحتاجلاعندماWiFiوBluetoothتشغیلبإیقافقم

قم بإیقاف تشغیل الھاتف عندما لا تستخدمھ.
قم تثبیت تطبیقات وثائق مفیدة

بالنسبة إلى وثائق الصور أو الفیدیو ، یمكنك استخدام تطبیق الكامیرا الموجود على ھاتفك ، أو یمكنك استخدام تطبیق وثائق أكثر
آخرىوممیزاتوالتشفیروالمصادقةالھویةوتحدیدقوةأكثرتعریفیةبیاناتالتقاطیتیحمما،غیرهأوProofModeمثل،تخصصًا

یتیحھا التطبیق.

OONIتطبیقیعد Probeمناختباراتبإجراءیقومالمصدرمفتوحتطبیقھو،نفسھالانترنتحجبلتوثیقالمفیدةالتطبیقاتأحد
ھاتفك لقیاس ما إذا كانت المواقع أو الأنظمة الأساسیة محظورة أم لا. یمكن أن یوضح لك كیف یتم حظر المواقع ومتى وأین ومن یقوم

حظرھا. تأكد من فھم المخاطر المحتملة قبل استخدام ھذا التطبیق.

لست متأكد من تطبیقات التوثیق المناسبة لك؟ في ھل یجب أن استخدم تلك التطبیقات للتوثیق نقوم ستجد بعض الإجابات التي قد تفیدك.

https://www.theverge.com/2015/5/26/8661461/android-factory-reset-disk-encryption-resale
https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/


متأكدًا من التطبیق أو التطبیقات الخاصة بالتوثیق الذي یجب استخدامھ؟ نقدم بعض الأسئلة التوجیھیة في البرنامج التعلیمي الخاص بنا ،
".ھل یجب استخدام تطبیق الوثائق ھذا؟"

قم بتحمیل تطبیقات عادیة

وجود القلیل جدًا من البیانات وعدد قلیل من التطبیقات المتخصصة على ھاتفك قد یثیر الشك. لجعل الجھاز یظھر كما لو كان ھاتفًا عادیًا
، قم بتثبیت بعض التطبیقات الیومیة الشائعة في المنطقة التي تقوم بتوثیقھا، والتقط بعض الصور غیر الضارة لكي تكون في معرضك.

بالنسبة لتطبیقات مواقع التواصل الاجتماعي ، قد ترغب في إنشاء حسابات بدیلة وتسجیل الدخول إلیھا ، على الرغم من مراعاة أن
الحسابات المزیفة تنتھك شروط الخدمة لمعظم المواقع، وقد یكون التحقق من تلك المواقع یصعب من إنشاء حسابات مزیفة. بالإضافة إلى

ذلك ، ستحتاج إلى قضاء بعض الوقت في إنشاء محتوى وإضافة أصدقاء إلیھ ، مما قد یكون شاقًا.

تحمیل التطبیقات أثناء حجب الانترنت

من المؤكد أن تحمیل التطبیقات وتثبیتھا دون الوصول إلى الإنترنت یمثل تحدیًا. تحتاج إلى تنزیل التطبیقات مسبقًا إذا كنت تتوقع حدوث
حجب للانترنت .

Androidملفوحفظتنزیلفيلاحقًاوالآخرینأنتتساعدكأنیمكنالتيالإستراتیجیاتإحدىتتمثل Package (.apk(للتطبیق
لمشاركةللآخرینأولكالاتصالعدموضعفيھذهAPKملفاتوجودیتیحأخرى.تخزینآداةعلىأوھاتفكتخزینمساحةعلى

التطبیقات عندما لا یكون ھناك إنترنت.

عدموضعفيAPKملفاتلتبادلواجھةیوفرF-Droidتطبیقفإن،التجربةھذهلتجربةالفرصةلناتتحلمأننامنالرغمعلى
الاتصال بالانترنت. ھنا ھو البرنامج التعلیمي.

حافظ على كل معلومات الحساسة والخاصة بعیدا عن ھذا الھاتف.

حاول تخصیص الجھاز للقیام بالوثائق. لا تستخدمھ للبرید الإلكتروني أو المكالمات الھاتفیة أو الرسائل مع جھات اتصال شخصیة أو مع
النشطاء، فقد تعرضھم وتعرض نفسك للخطر، ولا تقم بتوصیل ھذا الجھاز بأي من حساباتك الأساسیة الحقیقیة.

استخدم الممیزات الموجودة لإخفاء المحتوى

https://blog.witness.org/2020/02/use-documentation-app/


في حالة البحث في ھاتفك ، قد یكون من المفید جعل نوایاك أقل وضوحًا أو یصعب العثور على المحتوى الخاص بك. تحسبا للمواقف
التي سیتم فیھا فحص ھاتفك بشكل سطحي وسریع فقط ، یمكنك استخدام أسالیب بسیطة مثل:

Nova(مثلLauncherتطبیقباستخدامبكالخاصالتطبیقواختصاراتوأیكوناتأسماءتغییر Launcher،الكثیرھناكولكن
منھا) فذلك یجعل بعض التطبیقات أقل وضوحًا وأكثر صراحةً.

Privateالـخاصیةباستخدامقمأیضاً● ModeأوسامسونجھواتففيالمتوفرةContent LickھواتففيالمتوفرةLG
فھي تساعد كثیراً في الحفاظ على المعلومات في الأوقات الحرجة.

ملاحظة:بك.الخاصالصورمعرضفيمجلدفيالوسائطظھورلمنعمجلدأيداخل"nomedia".باسمفارغملفوضع●
إذا استمرت ظھور الوسائط ، فقد تحتاج إلى مسح ذاكرة التخزین المؤقت للمعرض. ھذا قد لا یعمل باستمرار على جمیع

الأجھزة.

Fileالملفاتمدیرتطبیقاتباستخدام".")بـتبدأالتي(المجلداتمخفیةمجلداتإنشاء Manager App.نقلیمكنك
Openمثلكامیراتطبیقتستخدمكنتإذاأو،یدویًاالمخفيالمجلدإلىالملفات Camera،تخزینمكانتحدیدفیمكنك

hمرئیة.المخفیةالملفاتتكونلاحتىإعداداتكفيالمخفیة"الملفات"إظھارخیارتشغیلإیقافمنتأكدتسجلھا.التيالملقات

EyewitnessأوTellaمثلالمتخصصة،التوثیقتطبیقاتبعضتقوم● to Atrocities،معارضفيالوثائقبتخزین
منفصلة مشفرة یمكن الوصول إلى محتویاتھا داخل التطبیق فقط ، مما قد یجعل الأمر أقل وضوحًا بالنسبة لشخص یبحث في
ھاتفك. تتطلب الوثائق الموجودة في ھذه المعارض الآمنة رمز مرور تطبیق منفصل ، لذلك یبقى مشفرًا حتى إذا كان ھاتفك

غیر مؤمّن.

ملاحظة مھمة حول إخفاء المحتوى الخاص بك

من المھم أن نلاحظ أن التقنیات المذكورة أعلاه قد تكون كافیة للتخلص من شخص ما یقوم بسرعة بالبحث في ھاتفك ، ولكنھ لن یخفي
المحتوى الخاص بك بشكل فعال عن شخص یبحث بالفعل ولدیھ وقت أطول.

ضع في اعتبارك أیضًا أن بعض الدول قد یكون لدیھا قوانین تقید أو تجرم استخدام تطبیقات الأمان التي تشفر بیاناتك أو تمسحھا. قد
یعتبر استخدامھا لمنع السلطات من الوصول إلى بیاناتك بمثابة تدمیر للأدلة أو عرقلة التحقیق، وقد یعاقب علیھا كجریمة.

إعدادات المشاركة في وضع عدم الإتصال

عندما لا یتوفر لدیك فیھا الإنترنت بعد التقاط المحتوى، لا یزال من الأفضل نقل الوثائق التي قمت بتوثیقھا من ھاتفك سواء كان لأسباب
أمنیة أو لتوفیر مساحة أو لمشاركتھا مع الآخرین. سیساعد أیضًا إلغاء تحمیل المستندات بانتظام من ھاتفك على تقلیل المعلومات التي یتم

اختراقھا إلى الحد الأدنى في حالة مصادرة ھاتفك وإلغاء قفلھ.



تقنیةتدعمالتيالأجھزةأوwifiتقنیةتدعمالتيبالأجھزةالاتصالبإمكانكیزالفلا،بالإنترنتالاتصالمنتتمكنلمإذاحتى
Bluetoothأوآخرھاتفمثلمحلي،بشكلUSB.الاتصالمنلتتمكنواجھةأوتطبیقمععادةًھاتفكیأتيأنیجبمحمول

On-The-GoموصلأوUSBمحركتوصیلأیضًافیمكنك،یدعمھھاتفككانإذاوالنقل. (OTG(محركإلىالوثائقلنقلOTG
أو جھاز آخر.

تدرب ومارس قبل أن تكون في موقف أزمة

مخاوفأیةتوجدلا(حیثالیومیةالمواقففيالتطبیقاتاستخدامممارسةفيابدأبالإنترنت.اتصاللدیككانإذاالآنالھاتفبإعدادقم
الطرقستكون،الطریقةوبھذهالافتراضیة.الممارسةھوالجیدالأساسيالھاتفأماناجعلولاستخدامھا.لھامتمرساتصبححتىأمنیة)
تقلقكأخرىأشیاءمعأزمةموقففيتكونعندماثانیةطبیعةذات .

ھذا؟الوثائقتطبیقاستخدامیجب"ھل،السلسلةھذهفيالتاليالتدوینةآكتشف )
*************************************************************************************************************

ھل ینبغى أن أستخدم ھذه التطبیقات للتوثیق؟

من سلسلة تدوینات التوثیق أثناء حجب الإنترنت
ً ھذه التدوینة جزء من سلسلة التوثیق أثناء حجب الإنترنت، أیضاً سنقوم بإصدار بیان بھ مقارنة للعدید من تطبیقات التوثیق قریبا

بمشاركات من أرول باركاش

2020ینایر31فيمراجعتھتمت

إلى تطبیقات أكثر،تطبیق الكامیرا الأصلي لھاتفكھناك العدید من التطبیقات التي یمكن أن یستخدمھا الموثقین لتصویر الفیدیو، بدءًا من
EyewitnessأوTellaأوProofMoodمثلتخصصا to Atrocities.

تحتوي بعض التطبیقات على ممیزات تعتمد على الاتصال بالإنترنت، لذلك ضع في اعتبارك أن ھذه المیزات قد لا تكون متاحة في حالة
حجب الانترنت أو إیقاف تشغیلھ.

لا یمكننا إخبارك إي تطبیق بیعنھ ھو الأنسب لك، حیث یعتمد ذلك على موقفك واحتیاجاتك ومخاطرك   . ولكن یمكن أن تساعدك ھذه
الأسئلة الإرشادیة أدناه في تقییم التطبیق الأنسب لك.

من قام بصنع ھذا التطبیق وھل أثق بھ؟

بتطویرهقاموالذینبالمطورینالوثوقبإمكانككانإذاوماجھازك،علىوتثبیتھبتنزیلھتقومتطبیقأيمصدرفيدائمًاتفكرأنیجب
قصدغیرعنأوقصدعن،للخطربسببھتتعرضلاحتىلاأو .

عنھاالبحثیجبالتيالأشیاءبعض :

https://wp.me/p59woe-SB
https://ar.witness.org/portfolio_page/filming-with-mobile-phone/
https://guardianproject.info/apps/org.witness.proofmode/
https://www.hzontal.org/tella
https://www.eyewitness.global/welcome.html


أدواتھم؟وعنعنھممجتمعكفيالناسیقولماذاالتطبیقمطورسمعةھيما

ذلكفعلواقدكانواإذاما(أوللسلطاتالرضوخأوبیاناتكتسلیمعلىإجبارھماحتمالومدىسیاقھافيفكرضعیف؟التطبیقمطورھل
الدولة؟تلكفيالمحكمةبأوامرالمتعلقةالقوانینھيومافیھاالبیاناتتخزینیتمالتيالدولةھيماالماضي).فيبالفعل

سوقعلىالتطبیقصفحةخلالمنذلكعنالكشفیمكنكثغراتھ؟ویؤمنباستمرارویحدثھالتطبیق؟علىالتطبیقمطوریحافظھل
.جوجل

الوقت؟مرورمعالتطبیقعلىالحفاظبإمكانھسیكونأنھیبدووھل،التطبیقمطورحجمما

قامالمطورھلالأقل.علىتحدیدھایتمأوللتدقیقمفتوحةتكونالتيالتطبیقاتتعالجأنالأرجحمنالمصدر؟مفتوحالتطبیقھل
أمانھ؟منوالتأكدالتطبیقبتطویر

ھيھل،المثالسبیلعلىبالثقة؟جدارتھعلىذلكیؤثرأنیمكنوكیف،التطبیقمطورعملتدفعالتيالحوافزأوالدوافعھيما
معین؟ممولبرعایةأوللربح

علىالتطبیقاتبعضتحتويالمھمة.الاعتباراتأحدتكونقدالتطبیقتكلفةأنإلا،لاأوللثقةمباشرًامؤشرًاكونھعدممنالرغمعلى
فیدیولكلرسومأوعالیةشھریةاشتراكرسوم .

(؟؟؟للمراقبةالنفسعنالدفاعدلیلمنتحقق ) EFF للمزیدالتطبیقاتاختیارحول

أین یمكن تحمیل البرنامج؟

یجب علیك دائمًا تنزیل التطبیقات وتثبیتھا فقط المتاجر الرسمیة (متجر جوجل مثلا) أو مواقع الویب ذات السمعة الطیبة. حتى إذا كنت قد
قمت بإجراء بحثًا شاملاً لتحدید مدى مصداقیة أحد التطبیقات ، فإن التحمیل من المواقع سیئة السمعة قد تضرك أو تؤدي بك إلى تنزیل

تحذیراًالماضيالعامفيSMEXالرقمیةالحقوقمؤسسةأصدرت،المثالسبیلعلىضارة.لأغراضإنشاؤهتمشرعيغیرمخادع
WhatsApp"یسمىتطبیقبتسویقتقومالتيالویبمواقعمنالعدیدحول Plus"لیسھذا،(للتوضیحWhatsApp(!،قدمما

یؤدي إلى حفظ بیانات المستخدمین وبیعھا ، أو تجھیز الھواتف التي تثبیتھ لیتم اختراقھا.

یوفر بعض مطوري البرامج الواعین للأمان تشفیرات تتیح لك التحقق من صحتھا. سیقدمون عادة شرحًا لكیفیة التحقق من ھذه
التشفیرات.

أین سیتم تخزین الداتا ؟

تخزن بعض التطبیقات بیاناتك ووثائقك محلیًا على جھازك فقط ، بینما یقوم البعض الآخر بإرسال بیاناتك وتخزینھا في مكان آخر. في
Eyewitnessتطبیقمثل،منھوالغرضالتطبیقتصمیمفيمتأصلاًھذایكون،الحالاتمنكثیر to Atrocities،یرسلالذي

Lexisتخزینمرفقإلىمستنداتكمنللتغییرقابلةغیرنسخة NexisلشاھدیتسنىحتىEyewitnessیمكنكلاالمادة.یشاھدأن
بعد.Eyewitnessتطبیقداخلالمشفرالمعرضمنإلابكالخاصةالوسائطتصدیر

الأمر متروك لك لتحدید ما إذا كنت بحاجة إلى الاحتفاظ بمستنداتك على جھازك فقط، أو ما إذا كنت بحاجة إلى إرسالھا وتخزینھا إلى
إلىبالوصولتسمحالتيالأساسيالنظامخارجإلىلإرسالھبحاجةكنتإذاماأو،)Tellaمعالحالھو(كمافیھتتحكمبعیدموقع

وثائقك واستخدامھا. ضع في اعتبارك أنھ أثناء إیقاف تشغیل الإنترنت، لن تتمكن من إرسال مستنداتك عبر الإنترنت على الفور ، لذلك
ستحتاج إلى تطبیق تسطیع من خلالھ مؤقتًا تخزین مستنداتك محلیًا (راجع النسخ الاحتیاطي للوسائط الھاتف دون الإنترنت أو الكمبیوتر).

إذا تم إرسال بیاناتك إلى موقع بعید ، فاحرص على تحدید البلدان التي ستتواجد بھا البیانات. ما مدى تعرض البیانات للكشف في تلك
البلدان ، سواء بأمر من المحكمة أو بوسائل أخرى؟ ما ھي المخاطر التي من الممكن أن تواجھھل من خلال كشف بیاناتك؟



ھل یقوم التطبیق بتشفیر المادة الموثقة؟

EyewitnessوTellaمثل،التطبیقاتبعضتوفر to Atrocities،عنمنفصلة،لوثائقكالمشفرالتخزینأو/والملفاتتشفیر
معرض ھاتفك الرئیسي وتشفیر ھاتفك ، بحیث لا یتم تشفیر الوسائط والبیانات الوصفیة على جھازك ما لم یتم الوصول إلیھا من خلال
التطبیق مع رمز المرور. ھذا یعني أنھ حتى لو كان ھاتفك غیر مؤمّن ، فإن وثائقك تظل مشفرة. یمكن أن یوفر ھذا مستوى إضافیًا من

الحمایة لمستنداتك.

إذا كان التطبیق یرسل ویخزن الوسائط الخاصة بك إلى موقع بعید بعد عودة الاتصال بالإنترنت، ففكر أیضًا في ما إذا كنت بحاجة إلى
المثال.سبیلعلى،EyeWitnessتطبیقیفعلكماالنقل،أثناءبكالخاصةالوسائطتشفیر

ضع في اعتبارك أنھ على الرغم من أن التشفیر قانوني في معظم البلدان، فقد یكون لدى البعض منھن قوانین تقید استخدامھ أو تجرّمھ.

بالإنترنتالاتصالعدمأثناء)metadataa(الوصفیةالبیاناتبتخزینالتطبیقیقومھل

ذاتالمعلوماتھذهتعتبرالموقع.أووالتاریخالوقتمثل،الصورةأوالفیدیوتصفبیاناتھيmetadataالأوالوصفیةالبیانات
قیمة لتحدید الفیدیو أو الصورة وفھمھا والمصادقة علیھا والتحقق منھا كوثائق لحدث معین. في سیاق حجب الإنترنت ، تعد قدرة التطبیق

على جمع بیانات وصفیة معینة تلقائیًا و / أو السماح لك بإدخال معلومات وصفیة مفیدة على الفور مفیدة بشكل خاص ، حیث قد تكون
ھناك فترة طویلة من الوقت قبل أن تتمكن من مشاركة الوثائق مع أي شخص (الوقت الذي یمكن فیھ نسیان التفاصیل ، قد تتغیر الظروف

، وما إلى ذلك).

منأكثروصفیةبیاناتوتجمع،محسّنةوصفیةبیاناتمیزاتعلى،ProofModeمثل،المتخصصةالوثائقتطبیقاتمعظمتحتوي
BluetoothأوWiFiوإشارات،مختلفةاستشعاربیاناتالمحسّنةالوصفیةالبیاناتتشملقدالنموذجیة.المضمنةالكامیراتطبیقات

قریبة ، وبیانات الجھاز، والمعلومات التي یوفرھا المستخدم ، وكل ذلك یمكن أن یسھل التأكد من مصداقیة المادة والتحقق من الوسائط في
وقت لاحق.

ضع في اعتبارك أنھ أثناء إیقاف تشغیل الإنترنت، ستحتاج إلى تطبیق لا یتطلب إرسال البیانات من أجل إنشاء البیانات الأولیة أو
تسجیلھا. قد تعتمد بعض التطبیقات على الإنترنت ، بدلاً من أجھزة استشعار الأجھزة ، لجمع بیانات تعریف معینة. على سبیل المثال قد
تعكس البیانات التعریفیة الموقع الأخیر حیث كان الجھاز متصل بالانترنت، بدلاً من الموضع الفعلي للجھاز. یجب أن یسمح لك التطبیق

أیضًا بتخزین البیانات الوصفیة محلیًا بدون الإنترنت ، بما في ذلك حفظ أي النماذج التي تملأھا (على سبیل المثال ، "الوضع غیر
").Tellaلـالمتصل

ھل استطیع إخراج المادة من التطبیق؟

اعتمادًا على نوایاك فیما یتعلق بالتوثیق والوثائق، قد یكون من الضروري أن تكون قادرًا على نقل وثائق الفیدیو وبیانات التعریف
الخاصة بھ من التطبیق ، بتنسیق لا یمتلكھ التطبیق فقط لتتمكن أنت والآخرین من عرض المادة بدون الحاجھ للتطبیق. ویمنحك مھلة أكبر

مفھومة.تكونلاقد-metadata-الوصفیةالبیاناتبعضأناعتباركفيضعالمحتوى.فيقدمًاالمضيمعالعملفي

لاحظ أن بعض التطبیقات قد یكون لدیھا حراسة مغلقة المتعمدة ولا تسمح للمستخدمین بنقل المادة أو إخراجھا من التطبیق، بینما قد لا یتم
Eyewitnessمثل،التطبیقاتبعضأنتدركأنأیضًاعلیكالمراد.بالشكلالمادةإخراجمراعاةمعالتطبیقاتبعضتصمیم to

Atrocities،بھا)للقیامبالإنترنتالإتصالإلىتحتاج(والتي-سیرفر-خادمإلىبتحمیلھاتقومحتىالمادةبإخراجلكتسمحلاقد،
وقد تسمح لك بعض التطبیقات بتصدیر الوسائط، ولكن لیس البیانات التعریفیة (بخلاف البیانات التعریفیة الموجودة في الملف نفسھ).



إذا كنت تحتاج إلى إخراج المادة، فمن الأفضل أن یسمح لك التطبیق بتصدیر نسخة من الوسائط دون أي تغییرات أو تحویلات ونسخة
تشفیرفيالوصفیةTellaبیاناتتخزینیتم،المثالسبیلعلىموحد.مقروءنصيبتنسیق-metadataالـ-الوصفیةالبیاناتمن

خیاراتوجودالضروريمنالإنترنت،الاتصالعدمأثناءذلك،إلىبالإضافة.CSVبتنسیقإخراجھایمكنولكن،Tellaمعرض
للنقل إلى التطبیقات غیر المتصلة بالإنترنت أو الخدمات التي لا تعتمد على الإنترنت. تحتوي معظم التطبیقات التي تسمح لك بالتصدیر

التعاملعلىقادرةھاتفكعلىالتطبیقاتمنقائمةمنAndroidیسجلھاوالتيمشاركة،قائمةبتشغیلیقومالذيالمشاركة"زر"على
مع ھذا النوع من المحتوى. للأسف، یمكن لمطوري التطبیقات تخصیص قوائم مشاركتھم ولا یوجد تناسق بین التطبیقات.

أما إذا كانت كمیة أكبر من الملفات، قد یكون الوصول إلى الملفات المخزنة أكثر فعالیة من خلال تطبیق مدیر الملفات ونسخ الملفات من
بھذهالتطبیقبیاناتقاعدةفيالمخزنة-metadataالـ-الوصفیةالبیاناتإلىالوصولمنتتمكنلاقدأنكمنالرغمعلىھناك،

الطریقة. ھذا الخیار غیر متاح أیضًا للتطبیقات التي توفر معارض آمنة خاصة بھا، حیث سیتم تشفیر الملفات أثناء التخزین. وبالنسبة لھذه
التطبیقات ، من الضروري وجود خیار للمشاركة داخل التطبیق.

 قعلى الوسائط القابلة للتحقق أثناء إیقاف تشغیل الإنترنت" ومخططنا المقبل للوثائ "الحفاظاطلع على التدوینة التالیة في ھذه السلسلة ،
************************************************************************************************************

الحفاظ على المادة القابلة للإثبات أثناء حجب الانترنت
سلسلة تدوینات التوثیق أثناء حجب الانترنت

بواسطة إیفون ن ج
ھذه التدوینة جزء من سلسلة تدوینات التوثیق أثناء الانترنت

بمشاراكات من أرول باركاش
2020ینایر31فيمراجعتھتمت

لمراقبة انتھاكاتعلى وثائق مباشرة یصورھا شھودلصحفیونواالباحثونوالمحققونوالمدافعون عن حقوق الإنسانغالبًا ما یعتمد
حقوق الإنسان والإبلاغ عنھا ومعالجتھا. لضمان أن عملھم ودفاعھم مبنى على معلومات صحیحة ، یتخذ ھؤلاء المستخدمون خطوات

لإثبات والتأكد الوثائق التي یتلقونھا، وھي عملیة یمكن أن تكون مضنیة وتستغرق وقتًا طویلاً.

كموثق، ھناك أشیاء بسیطة یمكنك القیام بھا لتسھل على الآخرین التحقق والتأكد من المادة التي قمت بتوثیقھا، بحیث یمكن   استخدامھا
بطرق فعالة وفي الوقت المناسب. تعتبر ھذه الخطوات الإضافیة القلیلة أكثر قیمة أثناء حجب الإنترنت

مع مراعاة أن:

إذا لم تتمكن من البث المباشر ، فإن تاریخ النشر ومعلومات الموقع التي توفرھا وسائل التواصل الاجتماعي لیست مفیدة لإظھار أنھ تم
تصویر الفیدیو الخاص بك في أو قبل تاریخ معین أو في موقع معین.

إذا لم یتمكن الآخرون من التحمیل، فقد یكون ھناك عدد أقل من المواد المتاحة بشكل عام والتي یمكن استخدامھا لتأكید الفیدیو الخاص
بك.

إذا كنت بحاجة إلى تمریر الفیدیو الخاص بك عبر العدید من الأیدي دون الاتصال بالإنترنت للوصول إلى وجھتھ ، فقد یكون من الصعب
على الآخرین تتبع مصدر الفیدیو.

إذا كنت بحاجة إلى حذف الفیدیو الأصلي من ھاتفك بسبب الأمان أو أن سعة التخزین محدودة مع عدم وجود نسخة احتیاطیة في -الكلاود
- ، أو إذا كان علیك التخلص من الھاتف ، فقد یكون من الصعب تأكید صحة الفیدیو.

https://wp.me/p59woe-Sz
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/
https://www.bellingcat.com/
https://humanrights.berkeley.edu/programs-projects/tech/investigations-lab
https://ijnet.org/en/story/bbc-team-shares-insights-behind-viral-open-source-investigation


إلىالوصولدونmetadataالـالوصفیةالبیاناتیسجل/یلتقطلاتستخدمھالذيوالتطبیقمعینفیدیومقطعتفاصیلنسیتإذا
الإنترنت ، فقد لا یتمكن الآخرون من التعرف علیھا لاحقًا.

یمكن أن تساعدك النصائح التالیة في الحفاظ على مقطع الفیدیو الخاص بك أثناء حجب الإنترنت لزیادة إمكانیة التحقق منھ وسھولة
استخدامھ كوثائق في وقت لاحق.

قم بتصویر أو توفیر معلومات تعریفیة في الفیدیو

حاول تضمین التفاصیل في مقطع الفیدیو الخاص بك مما یسھل على الباحث أو الصحفي تحدید الوقت والمكان لاحقًا، مثل المعالم الفریدة
وعلامات الشوارع وواجھات المتاجر ولوحات الترخیص والأعلام والساعات والصفحات الأولى في الصحف وما إلى ذلك. یمكن أیضًا

(أوGPSإحداثیات/والموقعوالتاریخوالوقت،آمنًا)ذلككان(إذاالخاصةالاتصالومعلوماتاسمكمثلالأساسیةالمعلوماتسرد
الكتابة على قطعة من الورق وتصویر الورقة). كلما زادت التفاصیل التي تتضمنھا سیكون من الأسھل على شخص آخر البحث عن

لالتقاط الصورالممارسات الأساسیةالفیدیو والتحقق منھ لاحقًا، حتى لو لم یكن یعرفك أو من أین جاء الفیدیو. راجع نصائحنا حول
وتخزینھا ومشاركتھا لمزید من المعلومات.

metadataالـ-وصفیةبیاناتأووصفبإضافةقم

منالفنیةالمعلوماتأو-metadataالـ-المحسنةالتعریفبیاناتتسحبالتيالعدیدةالمتخصصةالوثائقتطبیقاتأحدمناستفد
ھاتفك، وتتیح لك إدخال معلومات وصفیة إضافیة یدویًا. ضع في اعتبارك أنك تحتاج ، أثناء حجب الانترنت إلى تطبیق لا یعتمد على

لمعرفة المزید"ھل ینبغي أن استخدم ھذه التطبیقات للتوثیق؟"الاتصال بالإنترنت لتسجیل أو تخزین بیانات التعریف ھذه. تحقق من
حول كیفیة اختیار تطبیق مناسب.

Proofmodeتطبیقیعرضھاالتيالوصفیةالبیاناتبعض

حتى إذا كنت لا تستخدم تطبیق وثائق متخصص ، فلا یزال بإمكانك إنشاء معلومات تكمیلیة في شكل ملاحظات أو خرائط أو صور على
ھاتفك. یمكنك تنسیق الفیدیو الخاص بك مع ھذه المعلومات الإضافیة باستخدام تطبیق مدیر الملفات المفضل لدیك. المعلومات التكمیلیة

الرئیسیة التي یجب تضمینھا ھي الوقت والتاریخ وموقع الحادث الذي تم تسجیلھ، وكذلك مصدر التسجیل (أي اسمك ومعلومات الاتصال)
إذا كان من الآمن تضمینھا. قم بإخراج البیانات التعریفیة وقم بتضمینھا مع الفیدیو (یمكنك وضعھا في مجلد ثم ضغطھا) عند مشاركتھا

مع الآخرین.

فیدیو مع معلومات إضافیة في ملفات آخرى

تأكد من وجود نسخة احتیاطیة

یمكنك إجراء نسخة احتیاطیة للوسائط من ھاتفك بانتظام ، ومن الناحیة المثالیة في جھازین منفصلین. یمكنك ، على سبیل المثال ،
On-the-Goتوصیل (OTG(منبنسخةاحتفاظكالاحتیاطيالنسخستضمنكمبیوتر.جھازوجودبدونحتىتخزین،أقراصأو

الفیدیو الخاص بك في حالة فقد ھاتفك أو كسره ، أو إذا كنت تحتاج إلى حذف مقاطع الفیدیو من ھاتفك. إن امتلاك نسخة آمنة من الفیدیو
الأصلي الخاص بك یُمكّن أیضًا المحقق أو الصحفي الذي یرى الفیدیو الخاص بك من الحصول على الفیدیو منك مباشرةً في وقت لاحق،

مما یؤدي إلى إنشاء أقصر وأكثر سلسلة كاملة من الملكیة للمادة الموثقة.

اللاسلكیة.التخزینوحدةأوOTGأقراصمحركمعالحالھوكما،ھاتفكمناحتیاطیًاالوسائطبنسخقم
الاحتیاطیة بدون الاتصال بالانترنت".النسخأتطلع على التدوینة التالیة في ھذه السلسلة ،

https://blog.witness.org/2012/04/%D8%A3%D9%81%D8%B6%D9%84-%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D9%8A%D8%AF%D9%8A%D9%88-%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D8%A7%D9%84%D8%AA%D8%BA%D9%8A%D9%8A%D8%B1/
https://blog.witness.org/2012/04/%D8%A3%D9%81%D8%B6%D9%84-%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D9%8A%D8%AF%D9%8A%D9%88-%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D8%A7%D9%84%D8%AA%D8%BA%D9%8A%D9%8A%D8%B1/
https://ar.witness.org/%d8%b3%d9%84%d8%b3%d9%84%d8%a9-%d8%aa%d8%af%d9%88%d9%8a%d9%86%d8%a7%d8%aa-%d8%a7%d9%84%d8%aa%d9%88%d8%ab%d9%8a%d9%82-%d8%a3%d8%ab%d9%86%d8%a7%d8%a1-%d8%ad%d8%ac%d8%a8-%d8%a7%d9%84%d8%a5%d9%86%d8%aa/
https://wp.me/p59woe-SI


************************************************************************************************************

النسخ الاحتیاطي للمواد الموجودة على التلیفون بدون أنترنت أو كمبیوتر
من سلسلة تدوینات التوثیق أثناء حجب الانترنت

بواسطة أیفون ن ج

بمشاركات من أرول باركاش

2020ینایر31فيمراجعتھتمت

النسخ الاحتیاطي ھو المفتاح لضمان عدم فقد المواد التي قمت بتصویرھا أو أي بیانات آخرى سواء عن طریق الخطأ أو إذا تمت
The-السحابیةالاحتیاطیةالنسخةتشغیلمنتتمكنلاقدالانترنتحجبأثناءجھازك.مصادرة Cloud-إرسالأوالعادیة

المستندات الخاصة بك إلى موقع آمن خارج موقعك. یعتبر التحمیل على كمبیوتر أو لابتوب إحدى طرق النسخ الاحتیاطي، ولكن نظرًا
لأن الأشخاص غالبًا ما لا یستطیعون الوصول إلى أحد ھذه الخیارات في كل الأوقات فإلیك بعض الخیارات والنصائح الخاصة بنسخ

الوسائط والوثائق الخاصة بك احتیاطیًا من ھاتفك أثناء إیقاف تشغیل الإنترنت بدون جھاز كمبیوتر.

لاسلكيمحركأوOTGمحركاستخدم

OTGالـأقراصمننوعاعبارةوھيالحركةاثناء-معناھالجملةاختصارھيUSBأجھزةمنالعدیدمعالمتوافقةAndroid
لتوصیلUSBإلىOTGمحولاستخدامأو،ھاتفكفيمباشرةOTGالإبھامأقراصمحركتوصیلیمكنككلھا).لیس(ولكن
عادي.ثابتUSBأقراصبمحركھاتفك

OTGلمحركاتالشھیرةالتجاریةالعلاماتتشمل SanDiskوKingstonوSamsung،منالعدیدھناكأنمنالرغمعلى
التخزین.سعةحسبأمریكیًادولارًا25ودولارات8بینتكلفتھاتتراوحماعادةالأخرى.المنتجات

الھاتف.منللوسائطاحتیاطينسخلإجراءOTGمحركاستخدم

تشبھ محركات الأقراص الثابتة ولكنھا لاسلكیة ولا تحتاج إلى كابل محركات الأقراص الثابتة العادیة فیما عدا أنھا لا تتطلب كابلات. یتیح
فيOTGمحركعبراللاسلكيالأقراصمحركمیزةتتمثلھاتفك.مثلالصلبةبالأقراصعادةتتصللاالتيالأجھزةتوصیلھذالك

أنھ یمكنك توصیل عدة مستخدمین بنفس محرك الأقراص اللاسلكي في نفس الوقت. قد یكون ذلك مفیدًا في بعض الأوقات على سبیل
المثال في حالة الاحتجاج أو المظاھرات عندما تقوم بالتصویر كفریق واحد - یمكن نسخ مقاطع الجمیع احتیاطیًا على محرك أقراص

ثابت یحملھ عضو آخر في الفریق. لاحظ أنھ نظرًا لعدم استخلاص الطاقة من أي جھاز ، تعتمد محركات الأقراص اللاسلكیة على طاقة
البطاریة وتحتاج إلى الشحن.

SanDiskمحركاتتعدغیرھا.وجودمنالرغمعلى،اللاسلكیةالتخزینلوحداتشعبیةالأكثرالتجاریةالعلامةالأرجحعلىھي
محركاتتبدأالتخزین.سعةحسبتقریبًاأمریكيدولار100إلى25بینماوتتراوح،OTGمحركاتمنأغلىاللاسلكیةالإبھام

التخزین.سعةحسبأمریكیًادولارًا150بحواليالأكبراللاسلكیةالخارجیةالصلبةالأقراص

wifiالـعبروالتخزینالھاتف
استخدم محرك أقراص الإبھام اللاسلكي لنسخ الوسائط والمواد احتیاطیًا من الھاتف

بدیل : یمكنك استخدام ھاتف قدیم أو غیر مستخدم



استخدامھإعادةأیضًایمكنك،تستخدمھتعدولمیعملیزاللاقدیمًاھاتفًالدیكولكن،لاسلكيمحركأوOTGمحركلدیكیكنلمإذا
أوBluetoothباستخدامالآخرإلىواحدمنالوسائطونسختوصیلیمكنكبعض،منقریبینالھاتفینكلاأنطالماالاحتیاطي.للنسخ

WiFi DirectأوNear Field Communication (NFC) / Android Beam.منكلتعدBluetoothوWifi Direct
WiFiیوفربینھما.أخرىوصولنقطةأوثالثلجھازالحاجھبدونجھازین"إقران"یمكنھاالتياللاسلكیةالتقنیاتمن Directنطاقًا

أقصرنطاقعلىNFCیحتوي،نفسھالوقتوفيبكثیر.أكبرطاقةیستھلكولكنھ،Bluetoothتقنیةمنللبیاناتأسرعونقلاًأوسع
WiFiأوBluetoothتقنیةمنبكثیرأبطأنقلوسرعاتسم)4(حواليبكثیر Direct،أقلطاقةویستخدمأسرعبشكلیتصلولكنھ

، لذلك یمكن أن یكون مفیدًا لعملیات النقل الصغیرة السریعة عندما یكون لدیك كلا الجھازین سھل الوصول إلیھم.

WiFiمثلممیزاتأوتطبیقاتعلىھاتفكیحتويقد directلمشاركةأوبھاللإقترانالقریبةالأجھزةباختیارلكتسمحمدمجة
Filesبواسطةمثبتینالھاتفینكلاكانإذامعھا.الملفات Google،بالانترنتالاتصالعدموضعفيالملفاتمشاركةأیضًافیمكنك

باستخدام ھذه التقنیات في التطبیق.
اثنین من الھواتف باستخدام الملفات لتبادل الملفات

.GoogleمنFilesعبراتصالدونالملفاتإرسال

فايووايBluetoothإشاراتاستخدامیمكنتماما.آمنةغیرأنھاھوالخدماتھذهتوفرھاالتيالاتصاللسھولةالسلبيالجانبھام:
لتتبع موقعك أو استكشاف جھازك للحصول على معلومات. قد یحاول المتسللون الاقتران بجھازك، أو یرسلون إلیك الملفات غیر

المرغوب فیھا، أو حتى یسیطروا على جھازك إذا كان ضعیفًا. لكي تكون أكثر أمانًا ، قم بإیقاف تشغیل ھذه الخدمات عندما لا تستخدمھا
وقم بتشغیلھا فقط عندما تكون في أماكن آمنة، وقصر أذونات التطبیق على ما تحتاج إلیھ التطبیقات فقط، وتمارس أمانًا جیدًا على الھاتف

مثل تشغیل التحدیثات والحصول على خدمة قویة رمز عبور.
منفصلةmetadataالـوصفیةبیانات/وصفأيبتضمینقم

وصفیةبیاناتأووصفیةمعلوماتأيتضمینالمفیدمن،قدیمھاتفأولاسلكيأقراصمحركأوOTGمحركإلىالوسائطنسخعند
بتنسیقنصیةمستنداتبإنشاء،المثالسبیلعلى،الوثائقتطبیقاتمنالعدیدتقومالوسائط.عنمنفصلةتكونقدmetadataالـ

CSVأوJSONأدخلھوصفوأيوالتاریخ)والوقتالجغرافيالموقعتحدید(مثلالجھازمنسحبھاتموصفیةبیاناتتتضمن
المستخدم یدویًا. تأكد من نقل مستندات البیانات الأولیة ھذه وإدراجھا في النسخ الاحتیاطیة أیضًا.

الھاتفعلىmetadataالوصفیةالبیاناتملفات
.ProofModeتطبیقباستخدامإنشاؤھاتمإضافیةتعریفبیاناتملفات

كلمة السر حمایة وحدات التخزین

یمكن أن تكون العدید من وحدات التخزین اللاسلكیة محمیة بكلمة مرور من خلال تطبیق جوال یأتي مع وحدة التخزین. لاحظ أن حمایة
وحدةتشفیرتمكینعلىOTGمحركاتأواللاسلكیةالأقراصمحركاتمعظمتعمللا(التشفیرنفسھاھيلیستالمروركلمة

التخزین بالكامل باستخدام ھاتف محمول فقط، على الرغم من أنھ قد یتم تشفیرھا بالكامل باستخدام الكمبیوتر.
كلمة السر حمایة محركات الأقراص الخاصة بك.

إذا كنت بحاجة إلى تخزین ملفاتك بشكل أكثر أمانًا ، فقد تفكر في تشفیر النسخ الاحتیاطیة. بینما قد لا تتمكن من تشفیر معظم وحدات
یمكنھاالتيالتطبیقاتبعضالتخزین.وحدةإلىنقلھاقبلبنفسھاالملفاتتشفیریمكنك،محمولبھاتفOTGأواللاسلكیةالتخزین

لابك.الخاصةالتشفیرمروركلماتتذكرعلیكیجببأنھعلمعلىكن.RARوZArchiverتشملAndroidعلىالملفاتتشفیر
توجد وسیلة لاستعادة الملفات المشفرة إذا فقدت كلمة المرور.



ZIPتطبیقطریقعنالتشفیر
الاحتیاطي.النسخإلىالانتقالقبلالھاتفعلىZArchiverباستخدامالملفاتوتشفیرضغط

ضع في اعتبارك أن بعض البلدان قد یكون لدیھا قوانین تقید أو تجرم استخدام التشفیر. قد یعتبر استخدامھا لمنع السلطات من الوصول
إلى بیاناتك بمثابة تدمیر للأدلة أو عرقلة التحقیق ، وقد یعاقب علیھا كجریمة.

منفصلة.مواقعفي2احتیاطیةنسخعمل

نسخة احتیاطیة واحدة لیست دائما كافیة. على سبیل المثال ، قد تفقد جھاز النسخ الاحتیاطي أو تتلفھ أو قد یتوقف عملھ بشكل عشوائي.
منفصلةأجھزةعلى،الاصلیة)بالنسخةنسخ3الإجمالي(لیصبحاحتیاطیتیننسختینعلىبالحصولعادةالمعلوماتتقنیةخبراءینصح

محفوظة في مواقع منفصلة. ھذا یساعد في تخفیف مجموعة متنوعة من المخاطر على أي نسخة معینة.

.الملفات والاتصالات أثناء حجب الإنترنت""مشاركةأطلع على التدوینة الأخیرة في ھذه السلسلة ،

************************************************************************************************************

مشاركة الملفات والتواصل أثناء حجب الانترنت

سلسلة تدوینات التوثیق أثناء حجب الانترنت

بواسطة إیفون ن ج

ھذه التدوینة جزء من سلسلة تدوینات التوثیق أثناء حجب الانترنت
بمشاركات من أرول باركاش

2020ینایر31فيمراجعتھتمت

كان لحجب الإنترنت المتواصل والقمع في كشمیر والذي یعتبر أطول إغلاق للإنترنت تم فرضھ على الإطلاق في ظل نظام دیمقراطي ،
بسببكشمیرمنWhatsAppحساباتإلغاءتم،2019دیسمبرفيأنھبلةالطینزاد,مماالمنطقةفيالناسحیاةعلىكارثيتأثیر
.WhatsAppلسیاساتوفقًاالمستخدمیننشاطعدممنیومًا120

واعتبرتھقانونيغیركشمیرفيالمحددغیرالإغلاقبأنالھندیةالعلیاالمحكمةقضت،2020ینایرفيالتقریرھذاكتابةوقتفي
إساءة استخدام للسلطة. تمت عودة الانترنت في بعض المناطق، ولكن فقط مواقع معینة كانت متاحة للتصفح.

تم تصمیم عملیات إیقاف الإنترنت لمنع الأشخاص من مشاركة المعلومات والتواصل (وكذلك دفع الأشخاص إلى أشكال اتصال أقل أمانًا
مثل الھاتف المحمول والرسائل النصیة القصیرة ، والتي یسھل على السلطات اعتراضھا ومراقبتھا). لا توجد دائمًا حلول جیدة أثناء

حجب الانترنت الكامل. على سبیل المثال خلال أقسى فترات الإغلاق في كشمیر لجأ الناس إلى استخدام الخطابات المكتوبة بخط الید
والسعاة لتوصیل الرسائل إلى أحبائھم.

https://wp.me/p59woe-Sw


لیست لدینا طرق مؤكدة للتحایل على جمیع العوائق ، ولكن من خلال المحادثات مع النشطاء والأصدقاء، تعلمنا بعض الأسالیب والمناھج
الخاصة بالمشاركة والتواصل أثناء حجب بالإنترنت والتي قد تفیدك، وفقًا للظروف. لاحظ أن بعض ھذه الخیارات تتطلب إعداد الإنترنت

مبدئیًا (على سبیل المثال لتنزیل التطبیقات ، إلخ)..

WifiأوBluetoothمعمباشرةالملفاتمشاركة DirectأوNFC

WifiأوBluetoothعبرقریبآخربجھازھاتفكلتوصیلبالإنترنتاتصالإلىتحتاجلا DirectأوNear Field
Communication (NFC(تسمى)أحیانًاAndroid Beamمنكلتعدالقدیمة).الأجھزةعلىBluetoothوWifi Direct

كلاھما من التقنیات اللاسلكیة التي یمكنھا "إقران" جھازین بدون جھاز توجیھ أو نقطة وصول أخرى بینھما.

WiFiیوفر DirectتقنیةمنللبیاناتأسرعونقلاًأوسعنطاقًاBluetooth،نفسھالوقتوفيبكثیر.أكبرطاقةیستھلكولكنھ،
WiFiأوBluetoothتقنیةمنبكثیرأبطأنقلوسرعاتسم)4(حواليبكثیرأقصرنطاقعلىNFCیحتوي Direct،ولكنھ

یتصل بشكل أسرع ویستخدم طاقة أقل ، لذلك یمكن أن یكون مفیدًا لعملیات النقل الصغیرة عندما یكون الجھازان في یدیك.

WiFiوالمدمجةBluetoothمیزات DirectوAndroid Beam

WiFiوBluetoothمیزاتلدیكیكونأنالمحتملمن DirectوNFCالمشاركة.خیاراتفيتظھروالتيھاتفكفيمضمنة
Filesمثل،الملفاتمشاركةعلىتحتويالتيالتطبیقاتفإن،ذلكإلىبالإضافة By Google،أیضًا.التقنیاتھذهتدمج

Googleملفاتفياتصالدونمشاركة

لتتبعWifiأوBluetoothإشاراتاستخدامیمكنآمنة.غیرأنھاھوالخدماتھذهتوفرھاالتيالاتصاللسھولةالسلبيالجانبھام:
موقعك أو استكشاف جھازك للحصول على معلومات. قد یحاول المتسللون الاقتران بجھازك ، أو یرسلون إلیك الملفات غیر المرغوب

فیھا ، أو حتى یسیطروا على جھازك إذا كان ضعیفًا. لكي تكون أكثر أمانًا ، قم بإیقاف تشغیل ھذه الخدمات عندما لا تستخدمھا وقم
بتشغیلھا فقط عندما تكون في أماكن آمنة ، وقم بتحدید أذونات التطبیق إلى ا تحتاج إلیھ فقط ، وفعل وسائل الأمان جیدًا على الھاتف مثل

تنزیل التحدیثات وتفعیل كلمة سر قویة للھاتف.

)WLAN(لاسلكیةمحلیةشبكةعبرأواللاسلكیةالتخزینوحداتمعالملفاتمشاركة

یمكن استخدام وحدات التخزین الثابتة اللاسلكي أو وحدات التخزین المتحركة لمشاركة الملفات بین مجموعة من الأشخاص في وقت
اختیارتذكرنسبیًا.الاستخدامسھلوھوالتخزین،لوحدةھاتفكلتوصیلتطبیقأوإرشاداتمعwifiتخزینوحدةیأتيماعادةواحد.

كلمة مرور على وحدة التخزین لزیادة الأمان.

بموجھتوصیلھطریقعنعاديUSBأقراصمحركعلىالملفاتمشاركةأیضًایمكنكلاسلكیة،تخزینوحدةلدیكیكنلمإذا
الاتصالللمستخدمینیمكنالحركة.وسھلنسبیًامكلفغیرUSBبمنفذالمزود-الراوتار-اللاسلكيالتوجیھجھازویعدلاسلكي.
USBوحداتعلىالموجودةالملفاتإلىللوصولالإنترنت).إلىتحتاج(لا-WLAN-محلیةشبكةعبرUSBوحداتبمحرك
Solidمثل،الجماعيالشبكيبالتخزینالاتصالیمكنھالذيالملفاتمدیرتطبیقاستخدامإلىستحتاجھاتفكعلىالمتصل

Explorer.عنوانعلىعادةًالعثوریمكنIPإعداداتفيبكالخاصالتوجیھلجھازwifiلھاتفك.المتقدمة



Solid(الملفاتمدیرتطبیقاستخدم Explorerھاتفك.علىبالشبكةللاتصالھنا)الموضح

مشاركةللمستخدمینیمكنمجانًا.مرخصةبرامجیوفرلأنھجیدخیاروھو،PirateBoxھوآخرخیارھناك،نفسھالوقتوفي
إعدادیتطلبوالرسائل.الدردشةمیزاتأیضًاویشمل،مجھولبشكلبذلكالقیاملھمیتیحPirateboxولكنأوضحنا،كماالملفات

Pirateboxموقععلىموجودةالتعلیماتوإعدادھا.وتثبیتھاالبرامجبعضتنزیلPiratebox.

Pirateمشروع:تحدیث Boxومستودعالویبموقعیزاللاببطء.یغلقGithubالرئیسيالمطورلكن،بالإنترنتمتصلین
للمشروع لم یعد یقوم بصیانتھما بشكل فعال.

التواصل عبر الدردشة من نظیر إلى نظیر

لم.BridgefyوBriarھماالناشطینشبكاتخلالمنبھماعلمعلىأصبحنانظیرإلىنظیرمنالرسائللتراسلجدیدانتطبیقان
نجربھم بعد ، لكننا نعرف من یقومون بتجربتھم..

Briarأجھزةبینالرسائلمزامنةتتمذلكمنبدلاًولكن،مركزيخادمعلىیعتمدلاالمصدرمفتوحمشفرمراسلةتطبیقعنعبارة
أوBluetoothباستخدامإنترنتوجودعدمحالةفيحتىالمزامنةیمكنھمستخدم).كلجھازعلىیعیشالمحتوى(لذلكالمستخدمین

WiFiشبكةعبرالأجھزةبمزامنةالتطبیقیقوم،إنترنتھناكیكون(عندماTor.(یضمBriarومنتدیاتخاصةمجموعاتأیضًا
متر).100أقصى(بحدWiFiأوBluetoothنطاقعلىنطاقكیقتصربالانترنت،الاتصالعدمأثناءاستخدامھعندومدونات.عامة

لإرسالBluetoothیستخدمالجماعیة")"الرسائلمیزةاستخدامعند(باستثناءمشفّرمراسلةتطبیقBridgefyیعتبر،الأثناءھذهفي
(فقطالآخرینBridgefyمستخدميمنشبكةعبرالتنقلخلالمنأطولمسافاتتنقلأنللرسائلیمكن،Briarعكسعلىالرسائل.

البثوضعلدیھلكن،والمدونةوالمنتدیاتالخاصةBriarمجموعاتإلىBridgefyیفتقرالرسالة).قراءةیمكنھالمقصودالمستلم
یكونواأنإلىیحتاجونلاوالذین،النطاقضمنBridgefyمستخدميمن7إلىیصلماإلىرسالةإرسالخلالھمنیمكنكالذي

جھات اتصالك (لیست بالضرورة أن تكون الرسائل الجماعیة بالضرورة مشفرة).

التواصل عبر الرسائل النصیة المشفرة

یتم إرسال الرسائل النصیة القصیرة عبر الشبكات الخلویة ولا تعتمد على الإنترنت ، لذلك قد لا تزال تعمل أثناء إیقاف تشغیل الإنترنت.
لا،SignalأوWhatsAppمثلالإنترنتعلىالمعتمدةالتطبیقاتعكسعلىللغایة.آمنةغیرالقصیرةالرسائلتعتبر،ذلكومع

یتم تشفیر الرسائل القصیرة من طرف إلى طرف. ھذا یعني أنھ یمكن للحكومات وشركات المحمول قراءة الرسائل النصیة (وبیاناتھا
الوصفیة) أو اعتراضھا من قراصنة الإنترنت. یمكن أیضًا أن تكون الرسائل النصیة القصیرة "مزیفة" ، بمعنى أنھ یمكن للمرسل معالجة

معلومات عنوانھ لانتحال ھویة مستخدم آخر.

المصدرمفتوحإنھطرف.إلىطرفمنالنصیةالرسائلبتشفیریقومتطبیقھوSilenceفإن،SMSاستخدامإلىبحاجةكنتإذا
ویستخدم بروتوكول تشفیر الإشارة. بینما لم نجربھا بأنفسنا ، فقد سمعنا أن الآخرین قد استخدموھا. یحتاج كل من المرسل والمستلم إلى
تثبیتھ وتبادل المفاتیح مع بعضھا البعض. نظرًا لأن الرسائل النصیة القصیرة تمر عبر خوادم الاتصالات الخاصة بك ، حتى مع وجود

Silence،الاتصالات.شركةإلىرسالتكحولالوصفیةوالبیاناتمشفرةرسالةبإرسالتقومفأنت

https://piratebox.cc/
https://briarproject.org/
http://www.bfy.buzz/
https://silence.im/


الحجب الجزئي للانترنت: تطویق المواقع المحجوبة

غالبًا ما لا یعني "حجب الإنترنت" حجب الإنترنت بالكامل ، بل منع الوصول إلى مواقع ویب معینة أو منصات وسائط التواصل
عملیاتعبرأوالمحتوىأوIPعنوانإلىاستنادًاالمواقعحظر،)ISP(الإنترنتخدمةمزوديعبر،للحكوماتیمكنالاجتماعي.

Openمثلمنظماتتقومموقع؟حظرتمإذامتأكدغیر.DNSعنالبحث Observatory of Network Interferenceو
Netblocksالعالم.أنحاءجمیعفيوالرقابةالإنترنتاضطراباتوقیاسبمراقبة

لحسن الحظ طالما لدیك إمكانیة الوصول إلى الإنترنت ، فھناك بعض الطرق لمحاولة الالتفاف على القطع الجزئیة. كما ھو الحال مع
التشفیر ضع في اعتبارك أن التحایل على المواقع المحجوبة قد یكون تم تجریمھ في بلدك.

VPN

مثل،VPNأوخاصةافتراضیةشبكةاستخدامفيالمحتوىعلىالقائمأوIPالـحجبعلىالقائمالحجبلتجاوزالطرقإحدىتتمثل
ProtonVPNأوTunnelBear.عبرالاتصالعندVPN،خادمعبروتوجیھھاالإنترنتعلىالمرورحركةتشفیریتمVPNفي

موقع آخر ، كما ھو الحال في بلد آخر ، وبالتالي إخفاء الوجھة الحقیقیة ومحتوى حركة المرور الخاصة بك إلى مزود خدمة الإنترنت
الخاص بك.

استخدامأیضًاالمھممنوحظرھا.VPNاتصالاتاكتشافتحاولقدأوVPNاستخدامتحظرالحكوماتبعضأناعتباركفيضع
علىنشاطكرؤیةعلىقادرًاسیكونالخدمةمزودلأن،السجلاتأوالبیاناتبتخزینیقوملاأنویفضل،موثوقVPNموفر

فيضعقوانینھم.علىبناءًلھایخضعونقدالتيالقانونیةوالعملیات،VPNموفربھیوجدالذيبالبلددرایةعلىكنالإنترنت.
بیاناتك.وفحصمراقبةمنبالفعلتمكنقدالحكومةمنالمعتمدةVPNشبكاتأنأیضًااعتبارك

DNSخوادم

الرقمیةIPعناوینإلىمستعرضإلىالمستخدمیكتبھاالتيURLعناوینأوالنطاقاتأسماءترجمةطریقعنDNSخوادمتعمل
المواقع،بعضلحظرفیھایتحكمالتيDNSخوادمتعدیلالإنترنتخدمةلمزودیمكنالویب.صفحاتلتحدیدالإنترنتیستخدمھاالتي

منعأردوغانطیبرجبالتركيالوزراءرئیسحاول،2014عامفيموجود.غیرالموقعبأنتفیدصحیحةغیرصفحةلإرجاعأو
تویتر أثناء الانتخابات التركیة باستخدام ھذه التقنیة. لقد تم إحباط الحظر بسرعة من قبل النشطاء الذین شاركوا نصائح خطوة بخطوة

.DNSخوادموتغییرVPNاستخدامكیفیةحول

خوادماستخدامیمكنك،الافتراضيDNSخادممنبدلاً.wifiإعداداتأوالھاتفشبكةفيالافتراضيDNSخادمتغییریمكنك
DNSمثلالبدیلةGoogle Public DNSإلىالمستندةالكتلعلىللالتفافDNS.

Internetمنمفیدةأدلةراجعشیوعًا.الحجبتقنیاتأكثرعلىللتحایلفقططریقتانھذه SocietyوAccess Nowو
Security-in-a-BoxوEFFالمتعمقة.المعلوماتمنلمزید

https://ooni.org/
https://ooni.org/
https://protonvpn.com/
https://www.tunnelbear.com/
https://developers.google.com/speed/public-dns/docs/using
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

